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摘　要：本文基于余数系统实现了ＲＳＡ密码算法．为每一个计算单元选择形式相近的四个模，基于这四个模的约

减单元比常规方法选模对应的约减单元所需要面积更小，延时而更短．按照本文提出的方法选模，选了７组共２８

个位宽为７４的模，应用这些模基于ＣｏｘＲｏｗｅｒ结构设计了余数系统蒙哥马利模乘器，实现ＲＳＡ密码算法．在

ＳＭＩＣ０．１３μｍ标准单元库下进行综合，设计的ＲＳＡ电路最高频率２７８ＭＨｚ．在该频率下，中国剩余定理模式下的

１０２４、２０４８位ＲＳＡ以及常规模式下１０２４位ＲＳＡ解密分别需要７１０μｓ、９９μｓ、３５０μｓ，快于已发表的同类设计．
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１　引言

随着信息网络技术的飞速发展，信息安全变得

越重要．用于保证信息安全传输，许多公钥加密算法

被提出，而ＲＳＡ
［１］就是其中目前应用最为广泛的一

种．它不仅仅用于加密，还能用于数字签名．它的安

全性主要基于知道两个素数的乘积而求取两个素数

困难．ＲＳＡ算法核心计算是模幂操作，而模幂又是

通过重复计算模乘得到．因此，模乘器的设计成为实

现ＲＳＡ设计的关键．

在ＲＳＡ中，往往需要进行位宽很大模乘操作，

现如今主流的位宽从１０２４到２０４８，直接用这样大

位宽的乘法直接实现模乘的是不可取的．因为不仅

需要巨大的面积，还需要很大的功耗，几乎已经超出

了能承受的代价．面对这个问题，处理的方法很多，

比如用传统的高基蒙哥马利乘法、Ｋａｒａｔｕｓｂａ乘法

等，这些乘法算法可以让大位宽模乘用小位宽乘法

实现，然而目前更受关注的是余数系统．它不仅能用

小乘法实现大数模乘，而且由于各模通道计算彼此

独立、没有进位等特点，让计算具有很高的并行性．

Ｋａｗａｍｕｒａ提出基于余数系统的模乘算法
［２］，

它是利用蒙哥马利模乘技巧［３］．它需要两组模个数
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相同的余数基，在两组基之间的转换需要基扩展过

程．模乘的计算效率往往又跟模的选择有关系．

中国剩余定理（ＣＲＴ）也可以结合余数系统来

加速ＲＳＡ模幂运算．加速的基本原理是将对一个大

数的模乘操作转换为模两个小数的模乘操作．

本文针对每一个计算单元，选择了形式相近的

模，相应的模约减单元比常规方法约减单元延时更

短而面积更少．由于余数系统自身的优势以及我们

提出的选模方法，我们实现的ＲＳＡ要比现有文献快

很多．

２　ＲＳＡ加解密算法与余数系统实现

２．１　ＲＳＡ加解密算法

ＲＳＡ算法基本参数包括私钥狆，狇，ψ（狀）＝（狆－

１）（狇－１）和犱，而公钥包括狀＝狆狇和犲．其中犲和犱

满足１＝犲犱ｍｏｄψ（）狀 ．

消息犿用ＲＳＡ加密：犮＝犿犲ｍｏｄ狀

解密犮得到消息犿：犿＝犮犱ｍｏｄ狀

ＲＳＡ加解密算法的原理主要基于欧拉定理：犿

＝犮
犱ｍｏｄ狀＝犿

犲犱 ｍｏｄ狀＝犿
犲犱ｍｏｄψ（狀）ｍｏｄ狀＝犿．

ＲＳＡ密码算法核心操作是模幂，而模幂又通过重复

的计算模乘和模平方来完成．模平方实质是操作数

相同的模乘．加速模幂的思路大致有两个，一个是

将需要的模乘次数减少（对应ＣＲＴ模式的使用）；另

一个就是加快单次模乘的计算速度（对应基于余数

系统实现和本文提出特定余数基组的选择）．

２．２　ＣＲＴＲＳＡ算法

ＣＲＴ模式下计算ＲＳＡ模幂，能够将计算复杂减

小到原来的四分之一，能够让性能得到提升，而又不

需要额外的硬件资源消耗．它的基本原理大致：犿＝

犮犱ｍｏｄ狀＝ （（犮ｍｏｄ狆）犱１（狇ｍｏｄ狆）狇＋ （犮ｍｏｄ

狆）犱１（狇ｍｏｄ狆）狇）ｍｏｄ狀．其中的两个参数犱１＝犱

ｍｏｄ（狆－１）、犱２＝犱ｍｏｄ（狇－１）．通过这样转换，

就能把犮犱ｍｏｄ狀的计算转换为（犮ｍｏｄ狇）犱１和（犮ｍｏｄ

狇）犱２的操作．

２．３　余数系统蒙哥马利模乘

由于余数系统自身高度的内在并行性、无进位

等特点，它能让乘法计算复杂度由二进制系统的犗

（狀２）减到犗（狀）．而二进制模乘也是由几次乘法实

现，因而，在余数系统里，模乘的计算的效率将会提

高．但是在余数系统里面计算模乘，需要在两组基里

面完成，相应的需要基扩展算法，基扩展算法决定整

个余数系统模乘的计算效率．Ｂａｊａｒｄ提出基于混合

基（ＭＲＳ）实现的基扩展的蒙哥马利模乘，但是那个

算法的基扩展是按串行方式完成的，不利于发挥余

数系统的并行性．在文献［３］中，Ｋａｗａｍｕｒａ提出了

基于ＣＲＴ的余数系统模乘算法．它的基扩展过程

是基于ＣＲＴ而实现．基于ＣＲＴ的基扩展算法具有

很高的并行性，能够让余数系统蒙哥马利模乘计算

的很快．在非对称加密系统（包括椭圆曲线加密算

法、ＥｌＧａｍａｌ算法等）里面，这个余数系统模乘算法

的应用范围相当广泛．而实际上在这个算法里面，很

多都属于常数乘法，部分乘法能够通过预计算的方

式消去．正基于这种想法，在文献［４］，Ｇａｎｄｉｎｏ让整

个余数系统模乘的计算复杂度减少了，提出基于原

算法的改进余数系统蒙哥马利模乘．改进余数系统

模乘算法一般流程：

输入：狓犅－１犖 （ｍｏｄ犖），狔犅－１犖 （ｍｏｄ犖）ｉｎ犅，

狓犅－１犖犃
－１
犼 （ｍｏｄ犖），狔犅

－１
犖犃

－１
犼 （ｍｏｄ犖）ｉｎ犃

输出：^狕＝狓狔犅－１犖犃－１犼 （ｍｏｄ犖）ｉｎ犃，

狕＝狓犅－
１
犖 （ｍｏｄ犖）ｉｎ犅

１：狊＝（狓犅－１犖 ）（狔犅－１犖 ）ｉｎ犅

２：狋＝（狓犅－１犖犃－１犼 ）（狔犅
－１
犖犃

－１
犼 ）ｉｎ犃

３：^狕ｉｎ犃犅犈１（狊ｉｎ犅，狋ｉｎ犃）

４：狕ｉｎ犅犅犈２（^狕ｉｎ犃）

改进的余数系统蒙哥马利模乘需要２狀２＋４狀次

乘法，相对应最初的蒙哥马利模乘少３狀次乘法，也

是目前需要乘法次数最少的余数系统模乘算法，因

此本文的设计使用这个算法．

２．４　ＣｏｘＲｏｗｅｒ模乘计算结构

余数系统蒙哥马利模乘算法的经典硬件结构是

图１所示ＣｏｘＲｏｗｅｒ结构．其中Ｃｏｘ是控制单元，

由一个加法器便能实现．而Ｒｏｗｅｒ是计算单元，一

般可以分为两个部分，一个计算乘加，另一个部分就

是将结果进行约减．约减方法往往和余数基的选择

有关系，现有文献里，最为常用的余数基形式是２狉

－犽（狉＜２^（狉／２））的伪梅森素数，它的约减过程需要

两次乘法和三次加法．本文通过对每一个Ｒｏｗｅｒ

单元选择形式相近的四个模，从而让模约减过程变

得简单，加快模乘的计算速度．

３　特定余数基组的快速模约减

余数基的选取对加速余数系统蒙哥马利模乘十

分重要．针对需要余数基较多的应用场合，形式如２狉

－犽（犽＜２^（狉／２））伪梅森素数的模经常被选取．和

一般余数基相比，这种模主要需要一次狉狑犽和一

次狑犽狑犽共两次乘法，而一般的需要两次狉狉乘

法，因此有了很大改进．
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图１　ＣｏｘＲｏｗｅｒ一般结构

３．１　余数基组余数基组形式的选取

本文化简模约减单元的思路：对每一个Ｒｏｗｅｒ

单元选择｛２狉－２^狋１－２^狋２±１，２狉－２^狋１±１｝四个

形式相似的模，对于每一个Ｒｏｗｅｒ单元狋１和狋２都是

常数，那么它的约减过程只需要拼接和若干次加法

就能实现，而其中拼接几乎没有延时和面积消耗的．

这四个模用如下统一形式进行表示

犕（狊１，狊２）＝２狉－２狋１－ＢＡ（狊１，２狋２）－

　ＢＸ（狊２，１）－狊２

＝

２狉－２
狋１－１ 狊１＝０，狊２＝０

２狉－２
狋１＋１ 狊１＝０，狊２＝１

２狉－２
狋１－２

狋２－１ 狊１＝１，狊２＝０

２狉－２
狋１－２

狋２＋１ 狊１＝１，狊２＝

烅

烄

烆 １

式中，ＢＡ（狊１，２^狋２）可以用若干个与门来控制２^狋２

这一项有或者无，ＢＸ（狊２，１）＋狊２是一种补码表示形

式，用若干个异或门就能实现这个功能．

３．２　余数基组的快速模约减

特定余数基的约减过程大致如下描述．

输入：犿＝２狉－２狋１－ＢＡ（狊１，２狋２）－ＢＸ（狊２，１）－狊２，

犱，犱＜２
２狉

输出：狕＝犱ｍｏｄ犿，狕＜犿

１：犜１＝犱［狉－１：０］＋犅犃（狊１，｛犱［２狉－１：狉］，｛（狋２）

｛１＇犱０｝｝｝）＋｛犱［２狉－１：狉］，｛（狋１）｛１＇犱０｝｝｝＋狊２

＋ＢＸ（犱［２狉－１：狉］，狊２）

２：犜２＝犜１［狉－１：０］＋ＢＡ（狊１，｛犜１［
３
２
狉－１：狉］，｛

（狋２）｛１＇犱０｝｝｝）｛犜１［
３
２
狉－１：狉］，｛（狋１）｛１＇犱０｝｝｝

＋ＢＸ（犜１［
３
２
狉－１：狉］，狊２）＋狊２＋犜１［狉－１：０］＋

ＢＡ（狊１，｛犜１［
３
２
狉－１：狉］，｛（狋２）｛１＇犱０｝｝｝）

３：犜３＝犜２＋２狋１＋ＢＡ（狊１，２狋２）＋ＢＸ（狊２，１）＋狊２

４：ｉｆ（犜３［狉］）

狕＝犜３［狉－１：０］

ｅｌｓｅ

狕＝犜２［狉－１：０］

和一般形式模约减过程相比，常规约减过程中

的两次乘法被少量的几次加法代替，从而关键路径

的延时变短，资源消耗也变少．

４　余数系统实现ＲＳＡ

余数系统实现ＲＳＡ的核心在模乘器单元的设

计．而模乘计算速度往往决定于Ｒｏｗｅｒ单元的设

计．本文针对每一个Ｒｏｗｅｒ单元选择如３．２节里面

形式相似的四个模，从而能够让约减过程变得简单．

４．１　余数基组

本文选择了７组形式如３．２里面的模，对应７

个ｒｏｗｅｒ单元．第一个Ｒｏｗｅｒ单元的模：２７４－２１＋

１，２７４－２１－１，２７４－２１－２３－１，２７４－２１－２３＋１；

第二个Ｒｏｗｅｒ单元的模：２７４－２６＋１，２７４－２６－１，

２７４－２６－２６－１，２７４－２６－２６＋１；第三个Ｒｏｗｅｒ单

元的模：２７４－２８＋１，２７４－２８－１，２７４－２８－２４－１，

２７４－２８－２４＋１；第四个Ｒｏｗｅｒ单元的模：２７４－２１０

＋１，２７４－２１０－１，２７４－２１０－２４－１，２７４－２１０－２４＋

１；第五个Ｒｏｗｅｒ单元的模：２７４－２１４＋１，２７４－２１４

－１，２７４－２１４－２４－１，２７４－２１４－２４＋１；第六个

Ｒｏｗｅｒ单元的模：２７４－２２０＋１，２７４－２２０－１，２７４－

２２０－２１２－１，２７４－２２０－２１２＋１；第七个Ｒｏｗｅｒ单元

的模：２７４－２２２＋１，２７４－２２２－１，２７４－２２２－２４－１，

２７４－２２２－２４＋１．

我们设计选择的７组模，每一个模的位宽７４

位，单组１４个模的动态范围是１０３６位，能够满足１

０２４位模乘动态范围的要求．在ＣＲＴ模式下，完成

２０４８位的ＲＳＡ，需要计算１０２４位的模乘，从而需

要所有的模，而完成１０２４位的ＲＳＡ，则只需要计算

５１２的模乘，１４个模就能构建余数系统蒙哥马利模

乘的两组余数基．

４．２　提出的模组合的模约减单元

约减单元如图２表示，其中，ｂｉｔｏｒｇ提供输入

连续若干比特和０的组合，比如｛犱［１０＋狉：狉］，１０’

犱０｝．

一般形式模的约减单元相比，四个特定模对应

的约减过程也需要三次约减过程，不同的是常规约

减单元里面的乘法被我们用少量几次加法所代替，

由于加法器要比同位宽的乘法器面积要小、延时更

短，因此，计算起来更快．但是我们的这种设计思路

缺点是同一个Ｒｏｗｅｒ单元只能完成针对特定四个

模的约减过程，然而实际设计里面需要多个Ｒｏｗｅｒ
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图２　余数基组的三次约减结构

单元，只要每个Ｒｏｗｅｒ单元能够完成特定几个模的

模乘，所有的模对应模乘就能都能够完成了．其实让

所有的Ｒｏｗｅｒ单元能完成所有模的约减过程是完

全没有必要，还会造成很多额外不必要的开销．

４．３　两级流水Ｒｏｗｅｒ结构

经过综合发现，我们的约减单元路径延时比７２

位的乘法器要小，因此直接让约减单元一个周期完

成，图３为我们设计的两级流水Ｒｏｗｅｒ单元．每一

个Ｒｏｗｅｒ单元两个１比特输入狊１和狊２四种取值分

别对应一个模的约减过程．

图３　两级流水Ｒｏｗｅｒ结构

４．４　ＣＲＴＲＳＡ模幂的调度

用中国剩余定理计算ｍｏｄ狀的操作变成ｍｏｄ狆

和ｍｏｄ狇．这样就将一个２０４８的模乘就转换为了两

个１０２４的模乘．这两组模乘在整个模幂计算过程

中彼此独立，没有数据相关关系，可以用同一组余数

基完成．不同的是计算余数系统蒙哥马利模乘过程

中涉及到与模操作的模数（狆或者狇）的预计算有所

不同而已．

我们选择的用于计算模乘的Ｒｏｗｅｒ单元有７

个，而对于蒙哥马利模乘单组余数基模的个数为

１４、流水线的级数为两级，因此在计算模乘的时候有

两种选择：第一种是ｍｏｄ狆和ｍｏｄ狇两组计算同时

进行，两级流水结构里面轮流进行ｍｏｄ狆和ｍｏｄ狇

的计算；第二种就是计算完ｍｏｄ狆后再计算ｍｏｄ狇．

但考虑到１０２４位的模乘，余数系统蒙哥马利模乘

两组模每组只需要７个，如果ｍｏｄ狆和ｍｏｄ狇的计

算单独进行，会导致流水线利用不充分．为了充分利

用资源，只能采用第一种方案，即ｍｏｄ狆和ｍｏｄ狇

的操作同时进行计算．这样能确保计算２０４８和

１０２４位ＲＳＡ的时候，模乘器利用率都为百分之百，

同时内部调度还会简单，因为我们只需要ｍｏｄ狆和

ｍｏｄ狇所需要乘法依次同步的放入流水线，而不需

要考虑数据相关问题．

４．５　功能验证

我们将提出的结构用ＶｅｒｉｌｏｇＨＤＬ进行了实

现．并用ｍｏｄｅｌｓｉｍ仿真进行功能验证．用ｍｉｒａｃｌｅ犮

产生测试向量作为 Ｖｅｒｉｌｏｇ的输入，计算结果和

ｍｉｒａｃｌｅ犮直接的计算结果进行比较．通过大量测试

向量测试，本设计正确．

４．６　综合结果

我们的设计使用了ＳＭＩＣ０．１３μｍ工艺，在

ｓｙｎｏｐｓｙ公司的ＤｅｓｉｇｎＣｏｍｉｌｅｒ上进行综合．为了

对比我们提出约减结合相对常规选法的优势，我们

常规的约减电路也进行实现综合和我们的约减电路

进行对比．我们用ｍｉｒａｃｌｅ犮寻找２８个形式如２７４－

犽伪梅森素数的模，结果犽为１１比特．将相应的约

减单元用ＶｅｒｉｌｏｇＨＤＬ实现 综合，结果如表１．按

我们提出的选模方式，单个模约减单元延时上要少

１．１ｎｓ，而面积上少了６ｋＧ，整个设计需要这样的７

组模约减单元，那么整个设计中的约减单元面积大

致减少了４２ｋＧ．

表１　本文选模和常规选模的对比

模的选法 工艺／μｍ 延时／ｎｓ 面积／ｋＧ

本文选法 ０．１３ ３．４ ８

常规选法 ０．１３ ４．５ １４

　　我们的设计ＲＳＡ电路在ＳＭＩＣ０．１３μｍ工艺

上面进行综合，电路最高频率为２７８ＭＨｚ，在ＳＭＩＣ

０．１８μｍ工艺上面进行综合，电路最高频率为１４７

ＭＨｚ．ＳＭＩＣ０．１３μｍ工艺下，ＣＲＴ模式２０４８、１

０２４位的ＲＳＡ以及非ＣＲＴ模式的１０２４ＲＳＡ一次

解密分别需要７１０μｓ、９９μｓ和３５０μｓ．非ＣＲＴ模式

的ＲＳＡ实验结果及对比放在表２，而ＣＲＴ模式的

ＲＳＡ实验结果以及对比放在表３中．从表中可以看
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出，我们的设计解密所需要的时间快于参考文献．
表２　ＲＳＡ实验结果及比较

设计 工艺／μｍ 位宽 解密／μｓ 面积／ｋＧ

本文 ０．１３ １０２４ ３５０ ４２３

文献［５］ ０．２５ １０２４ ４２００ ２２１

文献［８］ ０．１８ １０２４ １４４０ ２５５

本文 ０．１８ １０２４ ６６０ ４１０

文献［９］ ０．１３ １０２４ ４１００ １３９

表３　ＣＲＴＲＳＡ实验结果及比较

设计 工艺／μｍ 位宽 解密／μｓ 面积／ｋＧ

本文 ０．１３ ２０４８ ７１０ ４２３

本文 ０．１３ １０２４ ９９ ４２３

文献［５］ ０．２５ １０２４ ２４００ ２２１

文献［５］ ０．２５ ２０４８ ８９００ ２２１

文献［６］ ０．０９ １０２４ ２３８０ １４

文献［７］ ０．１８ １０２４ １６７０ ２００

本文 ０．１８ １０２４ １８７ ４１０

文献［８］ ０．１８ ２０４８ ２０５０ ３９５

本文 ０．１８ ２０４８ １３４１ ４１０

５　结束语

本文基于余数系统实现１０２４、２０４８位ＣＲＴ

模式下ＲＳＡ以及１０２４位非ＣＲＴ模式的ＲＳＡ．通

过对每个计算单元选择形式相近的模、让模约减计

算单元比常规选择方法延时路径更短、面积消耗更

小．我们的设计用ＳＭＩＣ０．１３μｍ工艺综合．其结果

为在ＣＲＴ模式下２０４８位和１０２４位的ＲＳＡ，一次

解密需要７１０μｓ和９９μｓ，而非ＣＲＴ模式的１０２４

解密需要３５０μｓ，比现有公开文献的实现速度更快．
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